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Òåìà 1. Ãåíåðàòîðû íà îñíîâå ðåãèñòðà ñäâèãà ñ ëèíåéíîé

îáðàòíîé ñâÿçüþ

Îñíîâíûå âîïðîñû òåìû:

Ãåíåðàòîðû ñëó÷àéíûõ ÷èñåë. Äâà êëàññà ìåòîäîâ ãåíåðàöèè ñëó÷àé-
íûõ ÷èñåë. Òðåáîâàíèÿ ê ãåíåðàòîðó ïñåâäîñëó÷àéíûõ ÷èñåë. Ñðåäíå-
êâàäðàòè÷íûé ÃÏÑ×. Ôîðìóëà ëèíåéíîãî êîíãðóýíòíîãî ìåòîäà. Òåî-
ðåìà î ïåðèîäå ïîñëåäîâàòåëüíîñòè, ôîðìèðóåìîé ëèíåéíûì êîíãðó-
ýíòíûì ãåíåðàòîðîì. Ìóëüòèïëèêàòèâíûå ãåíåðàòîðû. Òåîðåìà î ìàê-
ñèìàëüíîì ïåðèîäå ïîñëåäîâàòåëüíîñòè, ãåíåðèðóåìîé ìóëüòèïëèêàòèâ-
íûì ãåíåðàòîðîì. Îáîáùåíèå ëèíåéíîãî êîíãðóýíòíîãî ãåíåðàòîðà. Ïî-
òåíöèàë ëèíåéíîé êîíãðóýíòíîé ïîñëåäîâàòåëüíîñòè ñ ìàêñèìàëüíûì
ïåðèîäîì. Èíâåðñíûé êîíãðóýíòíûé ãåíåðàòîð. Òåîðåìà î ìàêñèìàëü-
íîì ïåðèîäå èíâåðñíîãî êîíãðóýíòíîãî ãåíåðàòîðà. Íåäîñòàòêè ëèíåé-
íûõ êîíãðóýòíûõ ãåíåðàòîðîâ. Êâàäðàòè÷íûé, êóáè÷åñêèé è ïîëèíîìè-
àëüíûé êîíãðóýíòíûå ãåíåðàòîðû. Ðåãèñòð ñäâèãà. Ðåãèñòð ñäâèãà ñ ëè-
íåéíîé îáðàòíîé ñâÿçüþ. Îòâîäíàÿ ïîñëåäîâàòåëüíîñòü áèòîâ. Ïðèìè-
òèâíûå ìíîãî÷ëåíû. Óñëîâèå ìàêñèìàëüíîñòè ïåðèîäà ïîñëåäîâàòåëüíî-
ñòè íà îñíîâå ÐÑËÎÑ. ×àñòíûå ñëó÷àè ÐÑËÎÑ. Ñõåìà ðàáîòû ÐÑËÎ-
ÑÏ. Ìàêñèìàëüíûé ïåðèîä ïîñëåäîâàòåëüíîñòè ãåíåðàòîðà ÐÑËÎÑÏ.
Àääèòèâíûå ãåíåðàòîðû ÏÑ×. Ãåíåðàòîð Ôèáîíà÷÷è. Ðàçíîâèäíîñòü ãå-
íåðàòîðà, ïðåäëîæåííàÿ G. Mitchell è D. Moore â 1958 ãîäó. Òåîðåìà î
ìàêñèìàëüíîì ïåðèîäå ïîñëåäîâàòåëüíîñòè, ôîðìèðóåìîé àääèòèâíûì
ÃÑÏ×Ôèáîíà÷÷è ñ çàïàçäûâàíèåì. Îáîáùåíèå àääèòèâíîãî ÃÑÏ×. Òåî-
ðåìà î ïåðèîäå îáîáùåííîãî àääèòèâíîãî ÃÑÏ×. Âûáîð êîýôôèöèåíòîâ.
Ðåêîìåíäàöèè ïî èçó÷åíèþ òåìû:

Âñå âîïðîñû èçëîæåíû íà ñòðàíèöàõ 6�15 ó÷åáíîãî ïîñîáèÿ [1].
Êîíòðîëüíûå âîïðîñû:

1. Ôîðìóëà ëèíåéíîãî êîíãðóýíòíîãî ìåòîäà. 2. Ðåãèñòð ñäâèãà ñ ëè-
íåéíîé îáðàòíîé ñâÿçüþ. 3. Ïðèìèòèâíûå ìíîãî÷ëåíû. 4. Óñëîâèå ìàê-
ñèìàëüíîñòè ïåðèîäà ïîñëåäîâàòåëüíîñòè íà îñíîâå ÐÑËÎÑ. 5. Ñõåìà
ðàáîòû ÐÑËÎÑÏ. 6. Ìàêñèìàëüíûé ïåðèîä ïîñëåäîâàòåëüíîñòè ãåíåðà-
òîðà ÐÑËÎÑÏ. 7. Òåîðåìà î ìàêñèìàëüíîì ïåðèîäå ïîñëåäîâàòåëüíîñòè,
ôîðìèðóåìîé àääèòèâíûì ÃÑÏ× Ôèáîíà÷÷è ñ çàïàçäûâàíèåì. 8. Îáîá-
ùåíèå àääèòèâíîãî ÃÑÏ×. Òåîðåìà î ïåðèîäå îáîáùåííîãî àääèòèâíîãî
ÃÑÏ×. Âûáîð êîýôôèöèåíòîâ.
Çàäà÷è äëÿ ñàìîñòîÿòåëüíîé ðàáîòû:

1. Îïðåäåëèòü, áóäåò ëè ìàêñèìàëüíûì ïåðèîä ïîñëåäîâàòåëüíîñòè
ëèíåéíîãî êîíãðóýòíîãî ãåíåðàòîðà ïðè a = 5, b = 2, n = 6.

2. Ïîñòðîèòü ðåãèñòð ñäâèãà ñ ëèíåéíîé îáðàòíîé ñâÿçüþ ñ àññîöèè-
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ðîâàííûì ìíîãî÷ëåíîì x3 + x + 1 è âûïèñàòü ñîñòîÿíèå ðåãèñòðà, åñëè
îí áûë èíèöèàëèçèðîâàí âåêòîðîì (111).

Òåìà 2. Àëãîðèòì Áåðëåêýìïà-Ìåññè.

Îñíîâíûå âîïðîñû òåìû:

Àëãîðèòì Áåðëåêýìïà-Ìåññè íàä ëþáûì ïîëåì. Àëãîðèòì Áåðëåêýìïà-
Ìåññè íàä äâîè÷-íûì ïîëåì. Àëãîðèòì Áåðëåêýìïà-Ìåññè ñ ìèíèìàëü-
íûì ÷èñëîì âû÷èñëåíèé îáðàòíûõ ýëåìåíòîâ. Îáîáùåííûé àëãîðèòì Åâ-
êëèäà. Âçàèìîñâÿçü àëãîðèòìà Áåðëåêýìïà-Ìåññè è îáîáùåííîãî àëãî-
ðèòìà Åâêëèäà. Êðèïòîàíàëèç ïîñëåäîâàòåëüíîñòè, âûðàáîòàííîé ñ ïî-
ìîùüþ ðåãèñòðà ñäâèãà ñ ëèíåéíîé îáðàòíîé ñâÿçüþ, íà îñíîâå àëãîðèò-
ìà Áåðëåêýìïà-Ìåññè.
Ðåêîìåíäàöèè ïî èçó÷åíèþ òåìû:

Âñå âîïðîñû èçëîæåíû â ãëàâå 4 ó÷åáíîãî ïîñîáèÿ [2].
Êîíòðîëüíûå âîïðîñû:

1. Àëãîðèòì Áåðëåêýìïà-Ìåññè íàä ëþáûì ïîëåì. 2. Àëãîðèòì Áåðëåêýìïà-
Ìåññè íàä ïîëåì õàðàêòåðèñòèêè äâà. 3. Àëãîðèòì Áåðëåêýìïà-Ìåññè
ñ ìèíèìàëüíûì ÷èñëîì âû÷èñëåíèé îáðàòíûõ ýëåìåíòîâ. 4. Îáîáùåí-
íûé àëãîðèòì Åâêëèäà. 5. Âçàèìîñâÿçü àëãîðèòìà Áåðëåêýìïà-Ìåññè è
îáîáùåííîãî àëãîðèòìà Åâêëèäà. 6. Êðèïòîàíàëèç ïîñëåäîâàòåëüíîñòè,
âûðàáîòàííîé ñ ïîìîùüþ ðåãèñòðà ñäâèãà ñ ëèíåéíîé îáðàòíîé ñâÿçüþ,
íà îñíîâå àëãîðèòìà Áåðëåêýìïà-Ìåññè.
Çàäà÷è äëÿ ñàìîñòîÿòåëüíîé ðàáîòû:

1. Ñ ïîìîùüþ àëãîðèòìà Áåðëåêýìïà-Ìåññè ðåøèòü ñèñòåìó ëèíåé-
íûõ àëãåáðàè÷åñêèõ óðàâíåíèé 3 1 2

5 3 1
4 5 3

 f1
f2
f3

 =

 −5
−4
−6


íàä ïîëåì GF (7).

2. Ðåøèòü ñèñòåìó èç ïðåäûäóùåãî ïðèìåðà íà îñíîâå îáîáùåííîãî
àëãîðèòìà Åâêëèäà.

3. Ïîñòðîèòü LFSR ìèíèìàëüíîé äëèíû, êîòîðûé âûðàáàòûâàåò ïî-
ñëåäîâàòåëüíîñòü 0, 1, 0, 2, 1, 2, 2, 2, 1, 0, 0, 2 íàä ïîëåì GF (3).

Òåìà 3. Ãåíåðàòîðû íà îñíîâå ñèììåòðè÷íûõ áëî÷íûõ øèô-

ðîâ.

Îñíîâíûå âîïðîñû òåìû:

Îïðåäåëåíèå øèôðà Ôåéñòåëÿ. Ôóíêöèÿ óñëîæíåíèÿ øèôðà Ôåéñòå-
ëÿ. Óñëîâèÿ, îáåñïå-÷èâàþùèå îáðàòèìîñòü øèôðà Ôåéñòåëÿ. Ðåæèìû
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èñïîëüçîâàíèÿ áëî÷íûõ øèôðîâ. Ðå-æèì ýëåêòðîííîé êîäîâîé êíèãè.
Ðåæèì ñöåïëåíèÿ áëîêîâ. Ðåæèì ãàììèðîâàíèÿ ñ îá-ðàòíîé ñâÿçüþ ïî
øèôðòåêñòó. Ðåæèì ãàììèðîâàíèÿ. Ðåæèì âûðàáîòêè èìèòîâñòàâêè. Ñâîé-
ñòâà äàííûõ ðåæèìîâ. Ïðèìåðû èòåðàòèâíûõ áëî÷íûõ øèôðîâ. Øèôðû
�Ìàãìà� è �Êóçíå÷èê� èç ÃÎÑÒ Ð 34.12-2015. Øèôð AES. Ãåíåðàòîðû
íà îñíîâå ñèììåòðè÷íûõ áëî÷íûõ øèôðîâ.
Ðåêîìåíäàöèè ïî èçó÷åíèþ òåìû:

Âñå âîïðîñû èçëîæåíû â ãëàâå 8 ó÷åáíîãî ïîñîáèÿ [2].
Êîíòðîëüíûå âîïðîñû:

1. Èòåðàòèâíûå áëî÷íûå øèôðû. Îáðàòèìîñòü èòåðàòèâíîãî áëî÷íîãî
øèôðà. 2. Øèôðû Ôåéñòåëÿ è èõ îáðàòèìîñòü. 3. Ïîñòðîåíèå ðàóíäîâîé
ôóíêöèè. Âõîäíîå è âûõîäíîå îòîáðàæåíèÿ. 4. Ðåæèìû èñïîëüçîâàíèÿ
ñèììåòðè÷íûõ áëî÷íûõ øèôðîâ. 5. Øèôð Ìàãìà èç ÃÎÑÒ Ð 34.12-2015.
6. Ãåíåðàòîðû íà îñíîâå ñèììåòðè÷íûõ áëî÷íûõ øèôðîâ.
Çàäà÷è äëÿ ñàìîñòîÿòåëüíîé ðàáîòû:

Ïîñòðîèòü ãåíåðàòîð íà îñíîâå áëî÷íîãî øèôðà Ìàãìà â ðåæèìå
OFB.

Òåìà 4. Ãåíåðàòîðû íà îñíîâå õåø-ôóíêöèé è àñèììåòðè÷-

íûõ áëî÷íûõ øèôðîâ.

Îñíîâíûå âîïðîñû òåìû:

Ñèñòåìà Äèôôè-Õåëëìàíà. Êðèïòîñèñòåìà áåç ïåðåäà÷è êëþ÷à (øèôð
Øàìèðà). Îïèñà-íèå ñèñòåìû. Íàäåæíîñòü ñèñòåìû. Øèôð Ýëü-Ãàìàëÿ.
Îãðàíè÷åíèÿ íà ïàðàìåòðû ñèñòå-ìû. Øèôð RSA. Ïîíÿòèå îäíîñòî-
ðîííåé ôóíêöèè ñ ¾ëàçåéêîé¿. Îïèñàíèå øèôðà RSA. Îãðàíè÷åíèÿ íà
ïàðàìåòðû ñèñòåìû. Ðþêçà÷íûå ñèñòåìû. Îïèñàíèå ¾ïðîáëåìû ðþêçà-
êà¿. Ñèñòåìà Ìåðêëà-Õåëëìàíà íà îñíîâå ñóïåðâîçðàñòàþùåé ïîñëåäî-
âàòåëüíîñòè. Êðèïòîñèñòåìà Øîðà-Ðèâåñòà íà îñíîâå êîíå÷íûõ ïîëåé.
Ïîñòðîåíèå õåø-ôóíêöèé. Ãå-íåðàòîðû íà îñíîâå àñèììåòðè÷íûõ áëî÷-
íûõ øèôðîâ. Ãåíåðàòîðû íà îñíîâå õåø-ôóíêöèé. Àëãîðèòì Áëþìà-
Áëþìà-Øóáà.
Ðåêîìåíäàöèè ïî èçó÷åíèþ òåìû:

Âñå âîïðîñû èçëîæåíû â ãëàâàõ 9, 10 ó÷åáíîãî ïîñîáèÿ [2].
Êîíòðîëüíûå âîïðîñû:

1. Êðèïòîñèñòåìà Ìåññè-Îìóðû. Âåðîÿòíîñòíûé øèôð Ýëü-Ãàìàëÿ.
2. Øèôð RSA. Ðþêçà÷íûå êðèïòîñèñòåìû, ñèñòåìà Ìåðêëà-Õåëëìàíà.
3. Êðèïòîãðàôè÷åñêèå õåø-ôóíêöèè. Ñïîñîáû ïîñòðîåíèÿ êðèïòîãðàôè-
÷åñêèõ õåø-ôóíêöèé. 4. Àëãîðèòì Áëþìà-Áëþìà-Øóáà.
Çàäà÷è äëÿ ñàìîñòîÿòåëüíîé ðàáîòû:
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1. Øèôð Ìåññè-Îìóðû. Ïóñòü a1, a2 � ïàðà ñåêðåòíûõ êëþ÷åé àáî-
íåíòà A, b1, b2 � ïàðà ñåêðåòíûõ êëþ÷åé àáîíåíòà B, p � ïðîñòîå ÷èñëî,
m � ïåðåäàâàåìîå ñîîáùåíèå îò A ê B. Èçâåñòíî, ÷òî p = 17, a1 = 3,
b1 = 5, m = 6. Íàéòè a2, b2, m1, m2, m3, m4.

2. Øèôð Ýëü-Ãàìàëÿ. Ïóñòü x, y � ñîîòâåòñòâåííî ñåêðåòíûé è îò-
êðûòûé êëþ÷è àáîíåíòàA, p� ïðîñòîå ÷èñëî, g � ïåðâîîáðàçíûé êîðåíü
ïî ìîäóëþ p (ïàðàìåòðû øèôðñèñòåìû), m � ïåðåäàâàåìîå ñîîáùåíèå
àáîíåíòó A, k � ñëó÷àéíîå ÷èñëî. Èçâåñòíî, ÷òî p = 13, g = 2, x = 5,
k = 3, m = 10. Íàéòè y è øèôðîâàííîå ñîîáùåíèå (c1, c2), ïåðåäàâàåìîå
àáîíåíòó A.

3. Øèôð RSA. Ïóñòü e, d � ñîîòâåòñòâåííî ñåêðåòíûé è îòêðûòûé
êëþ÷è àáîíåíòà A, p, q � ïðîñòûå ÷èñëà àáîíåíòà A, m � ïåðåäàâàåìîå
ñîîáùåíèå àáîíåíòó A. Èçâåñòíî, ÷òî p = 5, q = 11, e = 3, m = 8. Íàéòè
d è øèôðîâàííîå ñîîáùåíèå y, ïåðåäàâàåìîå àáîíåíòó A.

4. Ïîñòðîèòü 10-áèòíóþ ïñåâäîñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü ñ ïîìî-
ùüþ RSA-ãåíåðàòîðà ïðè p = 17, q = 11.

5. Ïîñòðîèòü 10-áèòíóþ ïñåâäîñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü ñ ïîìî-
ùüþ ãåíåðàòîðà Áëþìà-Áëþìà-Øóáà ïðè p = 7, q = 23.
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